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Nujno varnostno obvestilo

Daljinski upravljalnik MiniMed™ (MMT-500 ali MMT-503)
odpoklic

08. Oktober 2021.
Referenca druzbe Medtronic: FA830, faza ll
Spostovani,

ta dopis ste prejeli, ker imamo v evidenci zabelezeno, da z inzulinsko ¢rpalko MiniMed™ 508 ali inzulinsko ¢rpalko druzine
MiniMed™ Paradigmm™ druzbe Medtronic morda uporabljate daljinski upravljalnik MiniMed™ (stevilka modela MMT-500 ali
MMT-503).

Druzba Medtronic je to nujno varnostno obvestilo prvi¢ poslala nekaterim uporabnikom avgusta 2018, in sicer z navodili za
onemogocanje funkcije bolusa na daljavo, ko se ta ne uporablja, s ¢imer se med uporabo daljinskega upravljalnika, pri
katerem lahko pride do tveganja za kibernetsko varnost, zas¢iti inzulinska &rpalka. Takrat so obvestilo prejeli samo
uporabniki, katerih &rpalke so bile v garanciji. Druzba Medtronic je zdaj obvestilo razsirila na vse uporabnike, za katere
druzba Medtronic meni, da morda Se vedno uporabljajo inzulinsko ¢rpalko MiniMed™ 508 ali inzulinsko ¢rpalko druzine
MiniMed™ Paradigm™ in ki so kupili/prejeli daljinski upravljalnik.

Poleg tega je druzba Medtronic po dodatnem pregledu ugotovila, da morebitna tveganja, povezana z daljinskim
upravljalnikom MiniMed™, prevladajo nad koristmi nadaljnje uporabe tega pripomocka. Zaradi tega vam posredujemo
posodobljena navodila za nadaljnjo obravnavo tega tveganja.

Takoj prenehajte uporabljati daljinski upravljalnik in prekinite povezavo ter onemogocite funkcijo daljinskega
upravljalnika in ga vrnite druzbi Medtronic. Podrobna navodila najdete v dodatku, ki je priloZzen temu dopisu.

Preberite naslednji opis tezave ter navodila za prekinitev povezave in vracilo daljinskega upravljalnika.

OPIS TEZAVE

Daljinski upravljalnik druzbe Medtronic, ki uporablja brezzi¢no radiofrekvenéno (RF) tehnologijo za komunikacijo z vaso
inzulinsko c¢rpalko, omogoca programiranje dolocene koli¢ine inzulina (ali bolusa) v vasi ¢rpalki druzbe Medtronic brez
pritiskanja gumbov na inzulinski ¢rpalki.

Maja 2018 je zunanji raziskovalec kibernetske varnosti zaznal morebitno tveganje, povezano z inzulinskimi ¢rpalkami
druzine MiniMed™ Paradigm™ in daljinskim upravljalnikom. Raziskoval¢evo porocilo navaja, da bi lahko nepooblaséeni
posameznik v blizini uporabnika inzulinske ¢rpalke kopiral brezzi¢ne RF -signale iz uporabnikovega daljinskega upravljalnika
(npr. medtem ko uporabnik dovaja bolus na daljavo) in te signale pozneje znova predvajal za dovajanje dodatnega bolusa
inzulina uporabniku ¢érpalke. To bi lahko povzrocilo morebitna zdravstvena tveganja, kot je hipoglikemija, ¢e se dovede
dodatni inzulin, ki presega uporabnikove potrebe po inzulinu, oziroma hiperglikemija, ¢e se dovajanje inzulina prekine s
podobnim vnovi¢nim predvajanjem. Do danes druzba Medtronic ni prejela nobenega porocila o poskodbah zaradi te
tezave.

Zaranljivost ¢rpalke je potrebnih ve¢ dejavnikov

1. Na ¢érpalki mora biti omogoc¢ena moznost daljinskega upravljalnika. Ta mozZnost ni tovarnisko privzeta, temvec jo
mora uporabnik izbrati.

2. ID uporabnikovega daljinskega upravljalnika mora biti registriran v ¢rpalki.

3. Moznost Enostavni bolus™ mora biti vklopljena, velikost koraka bolusa pa programirana v ¢rpalki.

4. Nepooblaséeni posameznik bi moral biti v bliZini uporabnika s potrebno opremo za kopiranje aktiviranih RF -signalov,
ko uporabnik dovaja bolus z daljinskim upravljalnikom.

5. Nepooblaséeni posameznik bi moral biti v blizini uporabnika, da bi znova predvajal RF-signale za dovajanje
zlonamernega bolusa na daljavo.

6. Uporabnik bi moral prezreti opozorila ¢rpalke, ki nakazujejo dovajanje bolusa na daljavo.
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Na naslednjem seznamu so daljinski upravljalniki druzbe Medtronic, na katere vpliva ta teZzava. Druzba Medtronic teh
daljinskih upravljalnikov ne proizvaja ve¢ in jih ne distribuira.
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POTREBNI UKREPI:

1. PREKINITEV UPORABE IN POVEZAVE DALJINSKEGA UPRAVLJALNIKA
= Za prekinitev povezave med daljinskim upravljalnikom in inzulinsko &rpalko morate onemogoditi funkcijo
radiofrekvenéne komunikacije in izbrisati vse ID-je daljinskih upravljalnikov, ki so programirani v ¢&rpalki.
Upostevajte navodila v dodatku, ki je prilozen temu dopisu. Koraki za prekinitev povezave daljinskega
upravljalnika se razlikujejo glede na model inzulinske ¢rpalke.

2. POTRDITEV OBVESTILA
= Na to obvestilo odgovorite s povratnim elektronskim sporocilom na podpora@zaloker-zaloker.si ali pokli¢ite
center za pomo¢ uporabnikom pri druzbi Zaloker & Zaloker d.o.o. na tel.stevilko 051 316 560.
1) Potrdite, da ste prebraliin razumeli to obvestilo.
2) Sporodite svojo odlocitev glede vracila daljinskega upravljalnika.
a) Zelim vrniti svoj daljinski upravljalnik.
b) Nimam daljinskega upravljalnika, ki bi ga bilo treba vrniti.

3. VRACILO IZDELKA
=  Prosimo vrnite daljinski upravljalnik po posti priporo¢eno na naslov Zaloker & Zaloker d.o.o0., Kajuhova ulica 9,
1000 Ljubljana.

Pri druzbi Medtronic je varnost bolnikov poglavitnega pomena, prav tako pa smo zavezani k zagotavljanju varnih in
ucinkovitih terapij. Vsem strankam poskusamo ¢im prej pomagati in se vam ze vnaprej zahvaljujemo za potrpezljivost.
Hvala za vas ¢as in pozornost pri branju tega pomembnega obvestila.

Vedno smo vam na voljo za pomo¢. Ce imate nadaljnja vprasanja ali potrebujete pomo¢, se obrnite na center za
pomoc¢ uporabnikom pri druzbi Zaloker & Zaloker d.o.o. na tel.Stevilko 051 316 560.


mailto:podpora@zaloker-zaloker.si

Medtronic

Lep pozdrav,

N RONIC ADRIATIC do.a.
\3, 4 _Q]&NLO[MEnJolaegaviéava 12 .
10000 ZAGREB 2

Zvezdana lvanov

Diabetes BU manager

Medtronic
zvezdana.ivanov@medtronic.com

DODATEK

NAVODILA ZA PREKINITEV POVEZAVE DALJINSKEGA UPRAVLJALNIKA
Koraki za prekinitev povezave daljinskega upravljalnika se razlikujejo glede na model inzulinske ¢rpalke. Glede na svoj model

¢rpalke upoétevajte spodnja navodila. Stevilko svojega modela, ki se zaéne z »MMT -«, lahko najdete na oznaki &rpalke, ki je
na dnu ali na zadnji strani ¢rpalke.

Inzulinske ¢rpalke MiniMed™ Paradigm™ MMT-523/723, MMT-523K/723K, MMT-551/751, MMT-554/754
I1zbrisite ID-je daljinskih upravljalnikov, ki so programirani v ¢rpalki:
1. Pojdite nazaslon DALJINSKIUPRAVLJALNIKI: Glavni meni > Pripomocki > PoveZite naprave> Daljinski upravljalniki
Izberite Vklop, nato pritisnite ACT.
Izberite Izbrisi ID, nato pritisnite ACT.

Izberite ID daljinskega upravljalnika, ki ga Zelite izbrisati, nato pritisnite ACT.

LA S A

Ce je programiran ve¢ kot en ID daljinskega upravljalnika, ponavljajte koraka 3 in 4, dokler ne izbriete vseh ID-jev
daljinskih upravljalnikov.
Onemogodite funkcijo daljinskega upravljalnika:

6. Pojdite nazaslon DALJINSKI UPRAVLJALNIKI:

7. Glavni meni > Pripomocki > Povezite naprave> Daljinski upravljalniki

1. Izberite Izklop, nato pritisnite ACT.

Inzulinske ¢rpalke MiniMed™ Paradigm™ MMT-522/722, MMT-515/715, MMT-512/712
Izbrisite ID-je daljinskih upravljalnikov, ki so programirani v ¢rpalki:
1. Pojdite na zaslon \REMOTE OPTION« (MOZNOST DALJINSKEGA UPRAVLJALNIKA): Main (Glavno) > Utilities
(Pripomocki) > Remote Options (Moznosti daljinskega upravljalnika)
Izberite On (Vklopljeno), nato pritisnite ACT.
Izberite Delete ID (Izbris ID-ja), nato pritisnite ACT.
Izberite ID daljinskega upravljalnika, ki ga Zelite izbrisati, nato pritisnite ACT.
Ceje programiran vec¢ kot en ID daljinskega upravljalnika, ponavljajte koraka 3 in 4, dokler ne izbriSete vseh ID-jev

LA ol A

daljinskih upravljalnikov.
Onemogodite funkcijo daljinskega upravljalnika:
1. Pojdite nazaslon REMOTE OPTION« (MOZNOST DALJINSKEGA UPRAVLJALNIKA): Main (Glavno) > Utilities
(Pripomocki) > Remote Options (Moznosti daljinskega upravljalnika)
2. lzberite Off (Izklopljeno), nato pritisnite ACT.

Inzulinska ¢rpalka MiniMed™ Paradigm™ MMT-511
Izbrisite ID-je daljinskih upravljalnikov, ki so programirani v ¢rpalki:
1. Pojdite na zaslon »RF OPTIONS« (RF-MOZNOSTI): Main (Glavno) > Utilities (Pripomo¢ki) > RF Options (RF-moznosti)
Izberite On (Vklopljeno), nato pritisnite ACT.
Izberite Delete ID (Izbris ID-ja), nato pritisnite ACT.
Izberite ID daljinskega upravljalnika, ki ga Zelite izbrisati, nato pritisnite ACT.

P WD


mailto:zvezdana.ivanov@medtronic.com

Medtronic

5.

Ceje programiran ve¢ kot en ID daljinskega upravljalnika, ponavljajte koraka 3 in 4, dokler ne izbriSete vseh ID-jev
daljinskih upravljalnikov.

Onemogocite funkcijo daljinskega upravljalnika:

1.
2.

Pojdite na zaslon »RF OPTIONS« (RF-MOZNOSTI): Main (Glavno) > Utilities (Pripomoc¢ki) > RF Options (RF-moZnosti)
Izberite Off (Izklopljeno), nato pritisnite ACT.

Inzulinska ¢rpalka MiniMed™ MMT-508
I1zbrisite ID-je daljinskih upravljalnikov, ki so programirani v ¢rpalki:

1.

Eal A

© N oW,

Zacnite na zaslonu »Main/Time of Day« (Glavno/Cas v dnevu).

Pritiskajte Sel, dokler se ne prikaze Set Up Il (Nastavitev Il), nato pritisnite ACT.

Pritiskajte Sel, dokler se ne prikaze RF DEV, nato pritisnite ACT.

S puscico gor/dol se pomikajte navzgor/navzdol, da izberete On (Vklopljeno), ¢e ta moznost ni Ze izbrana, nato
pritisnite ACT.

S puscico gor/dol se pomikajte navzgor/navzdol, dokler se na zaslonu ne prikaze DELETE (IZBRIS), nato pritisnite ACT.
Izberite ID daljinskega upravljalnika, ki ga Zelite izbrisati, nato pritisnite ACT.

Znova pritisnite ACT, da potrdite izbris ID-ja upravljalnika.

Ceje programiran vec¢ kot en ID daljinskega upravljalnika, ponavljajte korake 5-7, dokler ne izbriSete vseh ID-jev
daljinskih upravljalnikov.

Pocakajte, da ¢asovna omejitev zaslona za ¢rpalko potede, in se vrnite na zaslon »Main/Time of Day« (Glavno/Cas v
dnevu).

Onemogocite funkcijo daljinskega upravljalnika:

1.

2
3.
4

Zacnite na zaslonu »Main/Time of Day« (Glavno/Cas v dnevu).

Pritiskajte Sel, dokler se ne prikaze »Set Up ll« (Nastavitev ll), nato pritisnite ACT.

Pritiskajte Sel, dokler se ne prikaze RF DEV, nato pritisnite ACT.

S puscico gor/dol se pomikajte navzgor/navzdol, dokler se na zaslonu ne prikaze OFF (IZKLOPLJENO), nato pritisnite
ACT.



